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Voor moderne hedendaags gebruikte cryptosystemen, zoals RSA, is de 
veiligheid gebaseerd op moeilijke wiskundige problemen, zoals 
priemontbinding voor grote gehele getallen. Deze zogenaamde public-
key cryptosystemen zijn nog steeds veilig vanwege het feit dat er nog 
geen klassieke efficiënte algoritmen gekend zijn om deze problemen op 
te lossen. Echter, de snel verwachte beschikbaarheid van 
kwantumcomputers bedreigt de veiligheid van deze cryptosystemen 
door een ontdekking van Shor. In 1994 ontwikkelde hij een 
kwantumalgoritme dat binnen polynomiale tijd gehele getallen kan 
ontbinden in priemfactoren. Al vlug werd ontdekt dat zijn aanpak 
veralgemeenbaar was naar Diffie-Hellman gebaseerde cryptosystemen. 
Naarmate er bleek dat bijna alle praktische cryptosystemen specifieke 
gevallen zijn van een algemeen groeptheoretisch probleem, genaamd 
het Verborgen Deelgroep Probleem, werd het ontwerpen van 
kwantumaanvallen voor dit probleem een actief onderzoeksgebied. 

In mijn thesis heb ik deze groep-theoretische veralgemening van 
ontbinding in priemfactoren bestudeerd. Hoewel het al opgelost is 
voor bepaalde soorten groepen, zoals abelse groepen, Hamiltoniaanse 
groepen en bepaalde semidirecte producten, blijft het een open 
probleem in het algemeen voor niet-abelse groepen. 

In mijn onderzoek analyseerde ik het Verborgen Deelgroep Probleem 
door algemenere gevallen te reduceren tot één van deze voorgaande 
gevallen, wat mij toeliet om de huidige state-of-the-art te verbeteren 
en om enkele veelbelovende richtingen voor verder onderzoek voor te 
stellen. Ook heb ik onderzocht in welke mate Shor’s algoritme gebruikt 
kan worden om andere post-kwantum kandidaat cryptosystemen aan 
te vallen, waaronder deze gebaseerd op groepringen. 
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Carlo Emerencia behaalde zijn Bachelor 
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